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  תקן ממשלתי למימוש תיעוד ממלכתי מבוסס כרטיס חכם
 ר"משולב תמ

 
 ר"תמל   גוף התקן- 2פרק 

 
 מבוא .1

 תיעוד ממלכתיר על בסיס "תמ זה מגדיר את התקן הממשלתי למימוש פרק
תשתית מפתח מרכיבים שונים של דרישות בהתייחס ל, מבוסס כרטיס חכם

 . )ר"תמ(ציבורי 
 ר"תממערכת  רכיבי .2

 :המערכת תתבסס על הרכיבים המרכזיים הבאים 2.1

 .) X.509  )9594-8 ISO/IEC על פי תקן, תעודות דיגיטליות 2.1.1

 .)ISO/IEC 9594( X.500  על פי תקן)directories(ניהול ספריות  2.1.2

-ISO/IEC 7816טיוטת תקן ( ר "תמיס חכם תואם מבנה כרט 2.1.3
15(. 

 .)CRL( )ISO/IEC 9594-8(ניהול ספריות לתעודות מבוטלות  2.1.4

 .)LDAP )ISO/IEC 9594-5 –ו  DAP :פרוטוקול גישה לספריה 2.1.5

תקן זה . ISO/IEC 9594-8הינו תקן , ר"התקן המרכזי לפיו ימומש תמ 2.2
ימוצם בתקן נים ואתוך התייחסות לסעיפיו השו, יובהר להלן
 . הממשלתי

תקן נמצא אמנם ה. ISO/IEC 7816-15תקן מרכזי נוסף הינו תקן  2.3
הוא מאומץ כבר כעת ,  עקב חשיבותוךא, בלבד תקינהטיוטת בשלבי 

בהתאם בעתיד תוך עדכונו ,  הנוכחיתתורס בג,תיתקן הממשלב
 .לצורך

 8-9594IEC /ISOתמיכה בתקן  .3
 

 מבוא ותכולה 3.1
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מטפלת בכל הקשור בישות ה יים בסיססדרת תקניםקיימת  3.1.1
ושימוש בספריה לצורך , )DIRECTORY( "ספריה"הנקראת 

 .)Authentication(אימות 
 

 מגדיר את צורת שמירת המידע לאימות  הבסיסיהתקן 3.1.2
כיצד המידע נוצר מלכתחילה , כיצד לקבל מידע זה, ספריהב
להשתמש במידע לצורך רכים דומהם ה ועבר לספריהמו

 .מותידע לאישירותי אבטחת מ
 

הוא ה יפריהפרוטוקול שבו נעשה שימוש לשליפת נתונים מהס 3.1.3
DAP )Directory Access Protocol( ,המוגדר בתקן                       

(X519) ISO/IEC 9594-5.  ן אתוכ זה קןץ תאממהתקן הממשלתי 
 .)LDAP" )Light DAP"ם  בשדוע היוטוקולהפר

 
 )י הבסיס בתקן7סעיף (אימות חזק  3.2

 
(            "זקחאימות "שיטת  התקן הממשלתי יתבסס על 3.2.1

Strong Authentication( בתקן הבסיסי 7בסעיף  המוגדרת. 
 

 ".גורם מאשר"על ידי עשה ייייצור תעודות דיגיטליות  3.2.2
 

אינה תלויה בשימוש  )תנטיקציהאו(ימות אהמסגרת , ככלל 3.2.3
ו אות שיש לבדובל , דווקאיםי מסוהצפנהם באלגורית
. סיסין הבבתק 7את התכונות המתוארות בסעיף ם אלגורית
 , ואולם. ניםם שומיניתן להשתמש באלגורית, לכאורה

צריכים לתמוך , ימותלבצע אנים משתמשים אשר מעוני
תבצע בצורה י ימותעל מנת שהא, פנההצבאותו אלגוריתם 

, מתבמסגרת ההקשר של קבוצת יישומים מסויי, כך. כונהנ
בה תשרת את המטרה של הרחהבחירה באלגוריתם אחד 

 ימותקהילת המשתמשים אשר מסוגלים לבצע ארבית של מ
 . ותקשורת בצורה בטוחה

 
 נהפהצ באלגוריתם  תומך הממשלתיהתקן, בהתאם לכלל זה 3.2.4

בין היתר המתואר , RSA -  קרי,יחיד לתשתית מפתח פומבי
 .הבסיסי של התקן Dבנספח 

 
ייעשה , המאשרשל הגורם דיגיטלית החתימה היצור ילצורך  3.2.5

 באורך )(RSA Rivest- Shamir-Adelman algorithmשימוש באלגוריתם 
 . ביט2,048מפתח של 
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  ייעשה, של משתמש הקצהדיגיטליתהחתימה היצור ילצורך  3.2.6
 באורך )(RSA Rivest- Shamir-Adelman algorithmשימוש באלגוריתם 

 . ביט1,024מפתח של 
 

 הערבול תפונקציבשימוש ה עשיי :)HASHING(פונקציות ערבול   3.2.7
 :ISO/IEC 10118-3: 1998כמוגדר בתקן הבסיסי , ת להלןהמפורט

Dedicated Hash Function 3 (SHA-1). 
 
 
 
 
 
 

 ואמצעי שונים מפתח הציבורי של המשתמשה, טליותיתעודות דיג 3.3
 לניהול התעודות

 
 .בתקן הבסיסי 13 – 8פים התקן הממשלתי מאמץ את סעי 3.3.1

 
, X.509 -תואם ל, דה הדיגיטליתמאומץ מבנה התעו, בפרט 3.3.2

 .המוגדר בתקן הבסיסי
 

עודה יגה את הערכים הבסיסיים שיהיו בתלהלן טבלה המצ 3.3.3
 :הדיגיטלית הממשלתית

 
 משמעות ערך שדה

VERSION 2  תעודתX.509 3 גירסא 
SerialNumber ערכי של -מספר חד מספר התעודה

אצל כל גורם , התעודה
 מנפיק

Signature sha1With RSA 2048Encryption עבור , מזהה האלגוריתם
לגוריתם החתימה א

 הגורם המאשרשבשימוש 
Issuer Country = IL 

 קוד מנפיק
 שם מנפיק

 פרטי מנפיק התעודה

Validity תאריך תחילה 
 תאריך פג תוקף

 תאריכי תוקף התעודה

Subject Country = IL; 
 ;שם משפחה
 ;שם פרטי

 ;מספר הזהות

 פרטי בעל התעודה
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 ;שם הארגון
 ;יחידת משנה בארגון

 .תואר
SubjectPublicKey RSA Encryption  מזהה אלגוריתם חתימה

 של בעל התעודה
KeyUsage#1 Identification & authentication לזיהוי 1' עבור תעודה מס 

 ואימות
KeyUsage#2 Digital Signature & Non 

Repudiation 
 2' עבור תעודה מס

 טליתידיגחתימה ל
 


